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Bilaga 5: Ackrediterad lasar- och applikationsleverantdr ID06 ';D66
Allmé&nna villkor

Anstkan om ackreditering ska ske skriftligt p& ansokningsblankett/ackrediteringsforbindelse enligt bilaga 2.
Genom sin skriftliga ansokan ger sokande foretag sitt godkannande att presenteras pa www.id06.se .

Ackreditering medges till de foretag som uppfyller de férutsattningar som framgar av detta dokument och till
detta refererande dokument.

Genom sin skriftliga ansdkan och tilldelade ackrediteringskod férbinder sig den ackrediterade att;

laktta och félja de regler som uppstélls i detta och till detta refererande dokument.

Acceptera slumpmassig stickprovskontroll.

Betala faststéllda avgifter.

Ta del av nyhetsinformation som framgar pa www.id06.se .

Inte sélja andra produkter som ID06-produkter, an de specifika som ackrediteringen omfattar.

Sveriges Byggindustrier ser arligen 6ver uppstallda regler och om andringar eller tillagg beslutas skall dessa
omgaende delges de ackrediterade. Dessa har att utan tidsutdrakt iaktta de nya reglerna.

Sveriges Byggindustrier ger fortlopande information kring aktuella ackrediteringar pad www.id06.se

Sveriges Byggindustrier kan komma att utva tillsyn och kontrollverksamhet. Det innebar att, Sveriges
Byggindustrier, eller av Sveriges Byggindustrier utsedd part, kan komma att:

e Genomfora stickprovsvis kontroll genom att testkdra levererade ID06-produkter.

e Genomfora revisioner hos de ackrediterade leverantdrerna for att forvissa sig om att verksamheten
bedrivs i enlighet med detta dokument och dartill refererande dokument.

Vid avvikelser enligt ovanstaende punkter ska Sveriges Byggindustrier utan drojsmal kontakta den
ackrediterade och meddela avvikelsens karaktar och eventuella atgarder.

Besok hos den ackrediterade ska foranmaélas.
Kostnaderna for ovanstaende kontrollverksamhet ingar i ackrediteringsavgiften. Vid anmarkning som
foranleder aterkommande och/eller ytterligare uppfoljningsbesok, debiteras dock den ackrediterade en

timkostnad om for narvarande 1400 kr.

Klagomal och 6verklagande ska ske skriftligt och tillsandas Sveriges Byggindustrier. Sveriges Byggindustrier
har darefter skyldighet att behandla arendet skyndsamt.
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Utfardad ackreditering kan aterkallas om skal foreligger betraffande avsteg i den ackrediterade leverantérens
skyldigheter enligt detta dokument och dértill refererande dokument. Aterkallande av ackreditering skall ha
foregatts av en skriftlig varning, mot vilken den ackrediterade haft en skalig tid att inkomma med genmale.

Skal for aterkallande av ackreditering ar.

e Inte erlagt den arliga ackrediteringsavgiften (faststalls arligen av Sveriges Byggindustrier).

e Anvander varumarket i strid mot ID06-standard med refererande dokument.

e Levererar produkter i strid med ID06-standard med refererande dokument.

e Samarbetar med icke ackrediterade partners inom delar som regleras av ackrediteringsomfattningen.

e Inte hérsammat anmarkning vid Sveriges Byggindustriers kontrollverksamhet och/eller underlatit att
vidtaga de atgarder som foreslagits.

e Inte besvarar skriftlig korrespondens frdn Sveriges Byggindustrier.

e Motverkar Sveriges Byggindustriers syften med ID06.

e Delger utomstdende part information som foljer av ID06-standarden, punkterna 1.1 och 1.2. och/eller
undanlatit att uppratta och folja s.k. Personuppgiftsbitradesavtal enligt punkt 9 denna standard i enlighet
med personuppgiftslagen (PUL).

e Bedriver verksamhet i strid med géllande svensk lagstiftning och/eller ar foremal for myndighetsutredning
om lagOvertradelse.

| fall av att ackreditering aterkallas skall leverantérens exemplar av ackrediteringsforbindelsen atersandas till
Sveriges Byggindustrier.

Leverantor som fatt ackrediteringen aterkallad, kan ans6ka om ny ackreditering.

Sveriges Byggindustrier friskriver sig fran juridiskt ansvar som kan uppkomma som en f6ljd av denna standard
med refererande dokument. Sveriges Byggindustrier friskriver sig vidare fran juridiskt ansvar som kan uppsta
da ackrediterad leverantor ingar nagon form av avtal med kunder avseende ackrediterade delar.

Villkorssamband

Ackrediterad lasar- och applikationsleveranttr forbinder sig att, inom ramen fér denna ackreditering, endast
leverera lasar- och applikationer som fullt ut stédjer Sveriges Byggindustrier ackrediterade kortdmnes- och
kortleverantérers ID06-produkter. Ackrediterade leveranttrer framgéar p& www.id06.se .

Specifika villkor och handhavandebeskrivning for l&dsare och applikation
Lasar- och applikationer ska uppfylla samtliga nedanstaende krav punkterna 1-3.

1 Handhavande vid " off line” applikationer

1.1 Fdranmalan (normalforfarande)

Foranmalan frdn UE gors genom anmalan via mail (bor ske i excel-format), via post/fax (anvands med fordel
den standardmall som finns att hamta pa www.id06.se). Off line enheten ska darefter kunna programmeras
pa ett anvandarvanligt satt genom manuellt inslag eller import fr&n Exceldokument.

Majlighet bor finnas for att kunna lasa in kompletterande uppgifter fran UE:s ID06 Kkort via Mifaredelen.

1.2 Fdéranmaélan (kort varsel)

Vid off-line applikationer kan féranméalan goéras i anslutning till inledande kontakt av den som ska ha tillgang till
arbetsplatsen. Detta gors av ansvarig for byggarbetsplatsen (registeransvarig) som kan godkanna den person
som visar upp ID06-kort, giltig legitimationshandling samt kopia p& skriftlig foranmélan fran arbetsgivaren.
Majlighet bor finnas for att kunna lasa in kompletterande uppgifter fran UE:s 1D06 Kort via Mifaredelen.

1.3 Registrering av icke foranmalda personer

I de fall en icke foranmald person laser av sitt kort i kortlasare ska lasaren tydligt ange att kortet inte ar
registrerat och att eventuella arbetsplatsfunktioner (6ppna dorrar, verktygslan mm) inte ska aktiveras. Dock
ska en registrering goras i l&saren eller dverordnat system om att en icke godkand l&sning gjorts och vilket
kort som l&sts av.
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1.4 Kontroll av uppgifter

For att kontrollera att kort som ska registreras inte ar sparrade méaste detta ske vid nyregistreringen av
personer och ska kunna goras pa tva satt:

1) Om anslutningsmdijlighet finns till Internet ska programmet som anvands for att registrera nya personer pa
byggarbetsplatsen kunna kontrollera om aktuellt kort ar sparrat

2) Om anslutningsmojligheter till Internet saknas ska kontrollen kunna géras manuellt genom att ringa aktuell
sparrtjanst.

Vid inlasning av kort i systemet skall aven giltighetstiden pa kortet kontrolleras. Har giltighetstiden passerat
aktuellt datum skall kortet inte kunna anvandas for registrering. Systemet skall tydligt patala att kortet inte ar
giltigt. Datumet for giltighetstiden skall sparas i systemet s& att kortet inaktiveras automatiskt nar
giltighetstiden passerats. Alternativt kan systemet kontrollera giltighetstiden vid varje lasning av kortet.

1.5 Komplett omstart (nytt projekt)

Nar en "off-line” lasare flyttas till en ny byggarbetsplats ska forst all gammal narvaroredovisning kunna
kopieras ur lasaren och darefter ska en aterstallning ske. | samband med aterstallningen ska all gammal
information om godkanda personer raderas och gamla uppgifter upp till 730 dygn (&ldre &n tva ar) laggas
oatkomligt for dem som borjar anvanda lasaren pa en ny byggarbetsplats.

| den handelse att uppgifter upp till 730 dygn (tva ar) fran aldre byggarbetsplatser skulle forsvinna ska en
mojlighet finnas att atervinna informationen genom att den tidigare platschefen (registeransvarige) anvander
sina inloggningsuppgifter.

1.6 Uttag av uppagifter for externt bruk — (Skattemyndigheter)

D& uppgifter ska lyftas ur off line lasaren maste detta ske pa ett kodat satt for att férhindra obehorig insyn i
informationen och att informationen kan manipuleras. All utlast data ska darfor skyddas med kodning och t.ex.
checksumma. For att sedan lasa informationen i klartext externt maste i detta fall Skattemyndigheten vanda
sig till aktuell platschef (registeransvarig) for dennes inloggningsuppgifter eller till aktuell Iasarleverantor for
avkodningsprogram och aktuella koder.

1.7 Kontroll av narvaro i handelse av en arbetsplatsolycka

Vid en arbetsplatsolycka ska en atersamlingslista kunna skrivas ut pa ett for det pressade tillfallet mycket
enkelt satt. Vid sddan utskrift far inte personnummer framga.

1.8 Instéllning av tiden/klockan i ” off-line” enheter

Normalt sett ska alla registeringsenheter ha en RTC (real time clock) med batteribackup for att sékerstélla ratt
registreringstid. Vid lampliga tillfallen ska kontroll géras mot évergripande enhet och andrig av off line
enhetens klocka ska da goras. Alla omstallningar av klockan som &r storre an cirka 3 timmar ska noteras i
registerenheten for att forhindra missbruk med att tiden stalls om otillatet.

2 Handhavande vid "on line” applikationer

2.1 Generellt

Vid "on-line” applikationer ska det vara mgjligt att na registreringsenheten pa ett sakert satt om t.ex. tradlos
kommunikation anvands ska sékerhetsfunktioner vara aktiverade. Normalt sett ska inte rattigheter fjarrstyrt
kunna uppdateras utan bara kunna uppdateras pa plats — detta for att forhindra hackers att kunna satta
rattigheter utanfér byggarbetsplatsen.
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2.2 Foranmalan

Foranmalan ska kunna ske pa tva olika satt
1. Import av uppgifterna via specifik elektroniskmall (se mall i www.id06.se)
2. Onlineregistering via ett enkelt handhavandegranssnitt

For att underlatta inregistrering ska en Mifare lasare kunna kopplas till systemet for att enkelt kunna lasa av
alla ndédvandiga uppgifter.

For att inte riskera att man kan stélla in otillborliga rattigheter vid onlineregistering, kravs nadgon form av bevis
som autensiering. De satt som anvands kommer att bedémas vid ackrediteringen.

2.3 Registrering av icke foranmalda personer

| de fall en icke féranmald person laser av sitt kort i kortlasare ska lasaren tydligt ange att kortet inte ar
registrerat och eventuella arbetsplatsfunktioner (6ppna dorrar, verktygslan mm) inte ska aktiveras. Dock ska
en registrering goras i lasaren eller 6verordnat system om att en icke godkand lasning gjorts och vilket kort
som lasts av.

2.4 Kontroll av uppgifter

For att kontrollera att kort som ska registreras inte ar sparrade ska detta géras i férsta hand i samband med
nyregistrering men aven kontinuerliga kontroller ska goras pa de personer som finns registrerade pa en
byggarbetsplats. Eftersom anlaggningen ligger on-line ska kontrollerna goras sé langt det gar automatiskt
genom M2M anrop (machine to machine, se definition pa hur detta gar till pd annan plats i detta dokument).
Behovs en manuell kontroll gors detta genom att logga in pa aktuell korttillverkare eller ringa dess sparrtjanst.

Vid inlasning av kort i systemet skall aven giltighetstiden pa kortet kontrolleras. Har giltighetstiden passerat
aktuellt datum skall kortet inte kunna anvandas for registrering. Systemet skall tydligt patala att kortet inte ar
giltigt. Datumet for giltighetstiden skall sparas i systemet s& att kortet inaktiveras automatiskt nar
giltighetstiden passerats. Alternativt kan systemet kontrollera giltighetstiden vid varje lasning av kortet.

2.5 Omstart infor ett nytt byggprojekt

Na&r utrustningen ska anvandas till en ny byggarbetsplats ska forst all gammal information lyftas ur och sparas
pa ett sakert media och darefter ska anlaggningen kunna aterstallas vilket innebar att all gammal information
om godkéanda personer raderas och gamla uppgifter upp till 730 dygn (tva ar) laggas oatkomligt fér dem som
borjar anvanda lasaren pa en ny byggarbetsplats.

2.6  Uttag av uppgifter for externt bruk — (Skattemyndigheter)

D& uppgifter ska lyftas ur on line enheterna maste detta ske pa ett kodat satt for att forhindra obehorig insyn i
informationen och att informationen kan manipuleras. All utlast data lagras i en fil som skyddas med kodning
och t.ex. checksumma men som gar att skicka till Skattemyndigheten. For att sedan lasa informationen i
klartext externt maste i detta fall Skattemyndigheten vanda sig till aktuell l1asarleverantor for
avkodningsprogram och aktuella koder.

2.7 Kontroll av ndrvaro i hdndelse av en arbetsplatsolycka

I handelse av en narvarokontroll eller arbetsplatsolycka kan en narvarolista/atersamlingslista skrivas ut. Detta
sker pa olika satt.

1. Atersamlingslista — genom att man loggar in och begér 1D06-utskrift dver néarvaron just nu.
2. Atersamlingslista — genom att aktivera utskrift p4 annat sétt. | handelse av en olycka kan det vara svart att
forsoka komma ihdg handhavande och id/lésen. Observera att lista enligt detta alternativ endast far uppta

antal och personnamn.

Atersamlingslista enligt 1, far endast gors av den ansvarige for byggarbetsplatsen (registeransvarig).
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3 Stod for personlig integritet inom ID06

3.1 Ackrediterade kortleverantorer

Mifaredelen pa varje kort som innehéller information om anvandaren kan bara tillverkas av ackrediterade
kortleverantorer genom att det kravs en unik kodnyckel (KEY CARDMAN) for att lagga in informationen pa
kortet. Denna kodnyckel fas forst da kortleverantoren fatt sitt ackrediteringsbevis. Innan dess anvands under
ackrediteringsprocessen tillfalliga kodnycklar for att de skarpa koder som sedan anvands inte ska komma pa
avvagar och kunna missbrukas. De reguljara kodnycklarna far inte komma tredje man tillhanda och ska
forvaras pa sakerstallt satt (sakerhetsskap etc.). Anvandandet av kodnycklarna ar darutéver skyddade med
ett sparbart ldsenord.

Skydd for anvandaren: Ovanstdende begransning innebar att det inte ar mojligt att tillverka kort for en icke
ackrediterad leverantor. Det finns @ven via koden en sparbarhet.

3.2 Kodnycklar (skrivning)

For att &ndra informationen pé ett D06 kort finns tre nivaer av skrivmojligheter. Oversta nivan kommer bara
en ackrediterad kortleverant6r at och dar finns t.ex. uppgifter om personen, personnummer mm. Andra nivan
kan andras av foretaget som har personen anstalld och innebér att man kan andra féretagsgemensam
information. Tredje och lagsta skrivnivan ar till for platschefen (registeransvarig) som pa uppmaning av
kortagaren kanske vill andra ett namn eller telefonnummer till ndrmast anhérig. Se vidare information i kap 4,5
ID06 huvuddokument.

Skydd for anvandaren: Ovanstdende begransningar innebar att det ar omojligt for nagon som inte ar
ackrediterad att &ndra kanslig information. Det finns dven via koden en spéarbarhet.

3.3 Kodnycklar (lasning)

Ett IDO6 kort kan inte lasas om inte ratt kodnyckel anvands. Dessa kodnycklar kommer bara att lamnas ut till
ackrediterade leverantdrer av lasare- och applikationsutrustning.

Skydd for anvandaren: Ett kort som forloras kan inte lasas av ndgon som inte har kodnycklarna samt en
speciell ID0O6 utrustning for att kunna komma at informationen. Information ar darfor inte ndbar for nagon som
inte ar ackrediterad.

3.4  Sparrlistan

Om ett kort t.ex. forloras kan det sattas upp pa en sparrlista som utrustning kopplad till IDO6 kan maskinellt
fraga for att se om aktuellt kort har sparr eller inte. Denna sparrlista lamnar bara information om vilka kort som
ar sparrade.

Skydd fér anvandaren: Sparrlistan ar endast en sparrlista och lamnar ingen ytterligare information om
enskilda kort (endast kortnummer anges i sparrlistan).
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4 Kommunikation med central resurs — statusférfragan och sparrning

4.1 Kommunikationsséatt

Kommunikationen mellan gemensam resurs och ID06 anknutna personer och maskinella resurser kan ske pa
tva olika satt:

e Maskinellt (M2M) — viktigt att kontrollera behorigheten (d.v.s. alla maskinella anvandare maste ange
en inloggning) samt utnyttja SSL* anrop och/eller VPN?. Observera att tradlés GPRS kan ha
svarigheter att implementera dessa sakerhetsgranssnitt och kan komma att behova speciell
hantering.

e Personellt — via inloggning med id och I6sen och garna SSL (https://)

Denna standard specificerar hur M2M kommunikationen ska fungera, den personliga kommer att variera
beroende pa kortleverantor.

4.2 Kommunikationsprincip
/ I I
Kortleverantor 1 Kortleverantor 2 Kortleverantor n
Note 1) J (Kortnummer AA-) (Kortnummer BB-) (Kortnummer ZZ-)
A
- i
e v E
Sparrcentral bestaende av lanklista och >:< 4)
Note 2) < nagot applikationsprogram !
som nas via http://sparr.id06.se :
~ |
/ :
v
Note 3) < Lasar- och Lasar- och Léasar- och
Applikationsleverantor Applikationsleverantor | Applikationsleverantor
#1 #2 #n
~

' SSL (akronym for engelskans Secure Sockets Layer) ar en standard for kryptering av bland annat webbtrafik. Standarden utvecklades
av Netscape. En 6ppen standard som ungefar motsvarar SSL v3 har utvecklats av IETF under namnet TLS. For att anvédnda SSL behovs
ett SSL-certifikat. OpenSSL-projektet utvecklar en fri implementation av SSL.

SSL ar det mest utvecklade sakerhetsprotokollet i varlden. Man anvander SSL for att sékra internettransaktioner men det &r ocksa gjort
for att stodja och sékra annan trafik som till exempel filoverforing via FTP eller e-postdverforing via SMTP.

Det SSL gor ar att det skapar en kanal mellan tvd maskiner eller till exempel mellan dig som anvandare och en server. Nar du skickar
data till servern sa krypteras den medan den blir oférandrad om du éverfor mellan tva klienter. SSL lagger dven till digitala signaturer for
att identifiera server och anvéandare.

2 VPN (av engelska virtual private network, p& svenska "virtuellt privat natverk”) ar en teknik som anvands for att skapa sakra forbindelser,
sé kallade tunnlar, mellan tva punkter i ett osékert datanatverk (sdsom Internet).

Med ett VPN kan man skapa en séker privat forbindelse 6ver ett publikt natverk som Internet. Mdnga organisationer har internt
uppbyggda VPN, och olika organisationer kan aven bygga upp ett gemensamt virtuellt natverk mellan sig for ett speciellt andamal.
Exempel p& anvandning av VPN-forbindelser ar att ndgon pé resande fot kopplar upp sig mot foretagets server for att arbeta som om
klienten var ansluten i det lokala natverket. Ett annat exempel &r att koppla ihop tva fysiskt separata kontorsnéatverk till ett stort logiskt.
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4.3 Ackrediterade kortleverantorer — Note 1

Varje ackrediterad kortleverantor kommer att fa frAdgor om sparrade kort via den gemensamma sparrcentralen
via ett protokoll specificerat under kap 6. Fragor som kommer kring sparrade kort ska bara accepteras om de
kommer fran den gemensamma sparrcentralen. Detta innebéar att olika kortleverantorer eller
applikationsleverantorer aldrig ska tillatas att stalla en direkt fraga till kortleverantoren.

4.4  Gemensam sparrcentral — Note 2

Den gemensamma sparrcentralen har i huvudsak tva funktioner,
e en lankcentral som beroende pa kortnumrets forsta tva bokstaver staller fragan till aktuell
kortleverantor

e en Oversattning fran anropet sa att det passar till kortleverantéren som alltid ska kunna acceptera
forfragan specificerad i kap 6

4.5 Ackrediterade lasar- och applikationsleverantdrer — Note 3

Varje ackrediterad lasar- och applikationsleverantdr kan stalla fraiga om sparrstatus via det protokoll som ar
specificerat under kap 6.

4.6 Ingen maskinell direktkontakt mellan applikationer och kortleverantorer - Note 4

For att undvika att sparrlistan kommer i oratta hdnder samt att forhindra insyn mellan olika kortleverantdrer
maste en frdga om sparrstatus alltid passera sparrcentralen. | denna kommunikation finns tva begréansningar.
1) Anrop till sparrcentralen maste ske med inloggning — som bara delas ut till ackrediterade
applikationsleverantérer
2) Sparrcentralen och/eller kortleverantdrerna accepterar bara de IP-nummer/alt inloggning som lamnats
ut i samband med ackrediteringen.

Tillsammans utgor dessa skydd betydande hinder for att forhindra missbruk av spéarrlistan.
4.7  Kommunikationsinnehall

| den gemensamma sparrfunktionen lagras endast information om vilka kort som ar sparrade.

For varje kort lagras foljande information.

Korthummer = status (spérrad/ej sparrad)

Kortnumret lagras enligt strukturen AA-0606-000121 dar AA ar kod for utfardaren, 0606 ar utfardandedatum
(ar/man) samt 000121 ar serienumret (ingar som inparameter till forfragan).

Status — Till varje forfrdgan ges svaret sparrad/ej sparrad
Forfragan stalls antigen genom att uppge kortnummer.

Forfragan till den gemensamma sparrfunktionen kan stallas genom:
e enskilda forfragningar pa personer — svaret kommer per individ
o forfragan pa alla aktuella sparrade kort — anvands speciellt pa utrustning som inte alltid ligger on-line,
har dalig uppkopplingshastighet eller &r uppkopplade via andra lAngsamma accesser som t.ex.
GPRS.
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5 Teknisk specifikation av sparrfunktionen

5.1 Kommunikation mellan kortleverantér och sparrcentralen

Denna kommunikation sker alltid genom SOAP? och XML*-anrop. Anropen mellan kortleverantéren och
sparrcentralen kan askadliggoras pa foljande satt:

Sparrcentralen Kortleverantérer
Kortnummer + fraga om status / individ ———»
<«—}—— Statussvar for enskild individ
Fraga om samtliga —>
<«——— Statussvar for samtliga sparrade individer

5.2 Kommunikation mellan applikationsleverantér och sparrcentralen

Kommunikationen ska kunna ske med SOAP (XML-anrop) eller via Sockets® som med fordel anvands pa
enkla lasarenheter dar SOAP kommunikation ar for komplicerad att implementera.

5.3 Teknisk beskrivning av kommunikationen

En mer utforlig och detaljerad beskrivning av SOAP (XML) for programmerare kommer att finnas. Denna
delges foretag som ansokt om ackreditering som l&sar- och applikationsleverantor.

3 SOAP (originally Simple Object Access Protocol) is a protocol for exchanging XMI.-based messages over computer
network, normally using HT'TP. SOAP forms the foundation layer of the Web services stack, providing a basic messaging
framework that more abstract layers can build on.

4 eXtensible Matkup Language (XML) it en forenklad (och nigot forandrad) form av SGML (ISO 8879). XML och
SGML idr dokumentstrukturdefinitionssprik. T.ex. s 4r HTMLs struktur definierad 1 SGML, och XHTMLs, XSIs, SMIL.
m.fl. strukturer 4r definierade 1 XML. Vad "taggat", "attribut", och "attributvirden", som kan anvindas i strukturerna,
betyder kan dock inte definieras i vare sig SGML eller XML (och inte heller i XML Schema). Betydelserna definieras i
dokument skrivna i naturligt sprik. Dokument skrivna i "applikatdonet” av XML (XML-dokument) kan exempelvis anvindas
f6r webbsidor (XHTML), f6r multimediasynkronisation (SMIL), eller f6r att utvixla strukturerad data i textform (enligt
nédgon 6verenskommen struktur definierad i XML, med 6verenskomna betydelser av "taggar", m.m.), i till exempel
affirssystem, m.m.
> Sockets ir en férenklad kommunikationsform som paminner om vanlig serickommunikation typ V24/RS232 fast 6ver
Internet.
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6 Anvandargréanssnitt

De anvandargranssnitt som anvands kommer till stor del att vara leverantérsberoende men maste for ID06
innehalla vissa nddvandiga falt. Nedanstaende forteckning specificerar de fall dar falt ar féreskrivna samt de
falt som inte far forekomma i dessa fall.

6.1 Fodranmalan

Falt som maste inga:
e Foretag
¢ Organisationsnummer pa foretaget
o Kontaktuppgift foretag
e Person
e Personnummer
Frivilliga falt:
e Adressuppgifter person
e Telefonuppgifter person

6.2 Registrering

Falt som maste inga:

. Foretag
Organisationsnummer pa foretaget
Kontaktuppgifter foretag
Person
Personnummer
Tid in
Tid ut
Frivilliga falt:

e  Adressuppgifter person
o  Telefonuppgifter person

6.3 Uttag av uppgifter i handelse av arbetsplatsolycka - atersamlingslista

Falt som maste inga:

. Foretag
. Person
e  Status (om personen fanns pa arbetsplatsen vid olyckstillfallet)
Frivilliga falt:

e  Mobiltelefonnummer till personen — om dessa uppgifter finns tillgangliga

e Narmast anhorig — om dessa uppgifter finns tillgéngliga

e Telefon/mobiltelefonnummer till nérmast anhdrig — om dessa uppgifter finns tillgangliga
Falt som inte far inga:

e  Personnummer

6.4  Uttag av uppgifter till skattemyndighet

Falt som maste inga:

. Foretag

e Organisationsnummer pa foretaget
. Person

e  Personnummer

e Daglig tid in

e Daglig tid ut

Dessa uppgifter skyddas mot obehdrig lasning och kan darfor bara lasas under speciella forhallanden (se kap
1.7 och 2.7)

Observera

For lagring av uppgifter sdsom loggar fran in- och utpasseringar galler att dessa raderas/gallras ur systemet
I6pande. Den maximala lagringstiden ar 730 dygn (tva ar).
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Bilaga 5: Ackrediterad lasar- och applikationsleverantdr ID06 - D66

7 Ackreditering

7.1  Ackrediteringsomfattning

Ackrediteringen omfattar leverans av lasare- och/eller applikationer kopplade till behérighetskort IDO6. Det
tekniska innehallet framgar av ID06-standard: definitioner, omfattning och ackrediteringsunderlag och med
dartill refererande dokument (version 1.4).

7.2  Krav paredovisning vid ackreditering

Leverantor ska vid ackrediteringstillféllet demonstrera de lasare och applikationer som man dnskar
godkannande for.

Sveriges Byggindustrier kommer att testa produkterna mot ett referenskort ID06. Syftet med testen &r att
sakerstalla att lasare och applikationer motsvarar kraven inom ID06 avseende tekniskt innehall jamte formella
utskrifter enligt IDO6-standarden punkterna 1.1 och 1.2.

Referenskortet ska kodas med:

Kortnummer: AA-0609-000121 (Mifare-del)
Personnummer; 20080502-1163 (Mifare-del)
Personnamn: Qvintus ldentic (Mifare-del)
Foretag: Sveriges Byggindustrier (Mifare-del)
Organisationsnummer: 234567-8900 (Mifare-del)
Version: 1.4 (Mifare-del)

Giltighetstid:2010-01-01 (Mifare-del)

Utskrifter fran test bilaggs sedan ackrediteringsforbindelsen.

Leverantor ska redovisa rutiner och administration enligt relevanta delar inom ID06-standarden.
Redovisningen/dokumentationen ska félja ID06-standardens rubrikstruktur. Dokumentation av denna
redovisning bildggs ackrediteringsférbindelsen.

Sveriges Byggindustrier kommer nogsamt att testa applikationen avseende otillbérligt anvandande,
innebarande behdrigheter for ID06-utskrifter, kryptering av informationséverféringar samt applikationens
inbyggda sékerhet mot slutkundsanvandning av underlagen enligt IDO6-standardens punkter 1.1 -1.2 i annat
syfte an det avsedda.

7.3  Ackrediteringskostnad

Sveriges Byggindustrier tar ut en arlig kostnad for ackreditering. En forsta faktura skickas fran Sveriges
Byggindustrier i direkt anslutning till ackrediteringen och darefter skickas fakturor l[dpande i 12-manaders
intervall. Ackrediteringskostnaden ar for narvarande faststalld till 8000 kr (attatusen kronor), exklusive moms.
Ackrediteringskostnaden kan efter beslut, med hansyn tagen till systemkostnader, komma att justeras. Beslut
om sédan justering laggs ut pa www.id06.se. Eventuella justeringar &r inte retroaktiva for enskilda
ackrediterade leverantorer.

Sveriges Byggindustrier
Foretagsenheten
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