( A
\9 '/
| DO6-standard

Definitioner, omfattning och ackrediteringsunderlag

Version: Datum: Galler fran: Utfardad av: Sig_natur: Sidantal:

1.4 2008-01-10 2008-02-25 Peter Lofgren = | 1(10)




Sid 2 (11)

(= . |
@B |
=== |
| |

1 4

ID06

\

1 Inledning

Byggbranschen i samverkan (BBIS) har tillsammans kommit éverens om obligatorisk 1D- och
narvaroredovisning pa byggarbetsplatser. De gemensamma reglerna framgar av nedanstaende dokument.

1.1 1D06 - Allmanna bestammelser om legitimationsplikt och narvaroredovisning
1.2 Personalanmalan och daglig narvarofdrteckning enligt ID06

Syftet med ID06 ar framfor allt att forsvara svartarbete och ekonomisk brottslighet samt starka den sunda
konkurrensen.

BBIS har bildat en arbetsgrupp bestdende av representanter fran PEAB, NCC, Skanska och JM. Denna
arbetsgrupp har utsett Jan Andersson (PEAB), Stefan EIm (NCC) samt Peter Lofgren (Sveriges
Byggindustrier) att ta fram en ID06-standard.

2 Versionsforandringar

Version 1.4 &r géllande version fran och med 2008-02-25, som definition pa 1D06-standard. Version 1.4
ersatter fran och med samma datum tidigare versioner inkluderande i detta dokument refererande bilagor.

3 Logotyp och varumarke

ID06 som logotyp och varumarke ags av Sveriges Byggindustrier och far endast anvandas av ackrediterade
leverantorer efter skriftligt tillstand.

4  Definition av ID06 standard

4.1 Teknik i behdrighetskort

Tekniken utgors av ett s.k. kombinationskort innehallande tva RFID-taggar jamte magnetremsa enligt

nedanstaende.

RFID-Del 1

e Frekvens: 13.56 MHz eller s.k. HF

e Standard: Mifare, ISO 14443A (Mifare standard Card IC MF1 IC S50 Philips, eller annat fullt ut med
Philips S50 kompatibelt fabrikat)

e Innehdll: 1 k

e MAD -1 - standard

e Innehallsfordelning enligt 4.2-4.5

RFID-Del 2

o Frekvens: 125 KHz eller s.k. LF (EM4102 EM Microelectronic — marin SA)

e Innehall: Unikt serienummer bestaende av 5 byte (lases rakt av med MSB forst)

e Utlases decimalt eller hex beroende pa applikation (anvandare eller programmerare)

Magnetremsa

e Kortet ska utrustas med magnetremsa for att vara bakatkompatibelt med installerade system.

e Teknik: HICO 27500e

Kortamne

e Krav pa kortamne framgar av ISO/IEC 7810:1995(E) samt tekniskt innehall enligt ovanstaende
specifikation.

Grafiskformgivning, teknisk specifikation och 6vriga krav pa behorighetskort 1D06

e Framgar av Bilaga 1.
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For att underlatta inregistrering pa arbetsplats samt for att sakerstalla den personliga sakerheten, lagras all
personlig information om kortinnehavaren i kortets mifaredel. Informationen &r skyddad mot otillborlig
lasning och skrivning genom anvandning av ID06-kodnycklar och sparbara lésenord. Fetmarkerat under
4.4 (Byte/datastruktur) &r obligatoriska uppgifter for ID06.

\

Information i behdrighetskortens Mifare-chip enligt MAD-1 standard

4.3 MAD - 1 standard, definitioner och forklaringar

MAD eller Mifare Application Directory definierades 2003 med syftet att skapa en storre flexibilitet sa att
olika applikationer kan samexistera pa samma Mifare kort pa ett mer praktiskt sétt.

Som standard har ID06 plats fér 1 Kbyte information som fordelas i 16 sektorer med 3 effektiva block med
16 Byte i vardera. Sammanlagt finns plats for 16 x 3 x 16 = 768 byte information.

| sektor 0 laggs de unika AID (Application IDentifiers) som ar specifika for ID06 (5 st). Dess plats/platser i

sektor 0 pekar ut vilka 6vriga sektorer som ID06 anvédnder. Detta medfor att IDO6-standarden inte
specificerar exakt var informationen ska ligga utan bara hur den organiseras i de sektorer eller AID som
ID06 anvander. Detta uppslagningsséatt gor att andra applikationer kan samexistera pa samma MAD
baserade Mifare kort.

Nedan specificeras innehallet i sektor 0 samt de sektorer/AID som 1D06 anvander.

4.4 Innehallsdeklaration enligt MAD-1

Aktor som ansvarar for | Sector | Block | Byte/datastruktur Note Séakerhet och rattigheter
uppgifterna pa kortet
Card Chip Vendor Mifare Manufacturer block Endast l&sning mojlig.
(Philips) Innehaller unikt serienummer lagrat

som ett 32 bitars ord (unsigned long)

samt checksumma (1 byte). Uppgifter

0 lases som ett 32 bitars ord (unsigned

long) med ordningsfoljden LSB pa

lagsta adress (little endian *)Dessutom

finns har information lagrad i samband

0 med tillverkning av chippet.
Utgivaren: Sveriges MAD Mifare Application Directory ID06 L&sning:
Byggindustrier samt | enlighet med Mifare MAD standard anvander key A = Oxa0ala2a3ada5
systemintegratoren kan systemet genom att 1&sa i MAD endast (k&nd nyckel).
(ackrediterad (sektor 0) ta reda pa vilka applikationer | MAD1. Skrivning:
« 1-3 : o _

leverantor) som finns lagrade pa kortet. En key B =

applikation identifieras genom en unik {KEY_ISSUER}.

identitet som forkortas AID (application

identifier).

* The adjectives big-endian and little-endian refer to which bytes are most significant in multi-byte data types and describe
the order in which a sequence of bytes is stored in a computer’s memory.
In a big-endian system, the most significant value in the sequence is stored at the lowest storage address
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Aktor som
ansvarar for
uppgifterna
pa kortet

AID

function cluster
code/
application
code

Block

Byte

Datastruktur

Note

Séakerhet och rattigheter

0x00/0x04

0-2

Kortinnehavare (Card holder information)
Innehaller publika uppgifter om kortinnehavaren enligt
rekommendation i Mifare MAD standard. Uppgifterna
lagras med RLC (run length coding), typ och avslutas
med 0x00 enligt rekommendation. Applikationen
innehaller: Efternamn, Fornamn,

L&sning:

key A = Oxa0ala2a3adab
(k&nd nyckel).

Skrivning:

key B =
{KEY_CARDMAN}.

Kort-
tillverkaren

0x51/0x89

0-1

Version Anger version pa strukturer med data
pa ID06 kortet. Genom att lasa versionen kan
framtida fordndringar och eventuella utékningar
samexistera med tidigare versioner. Uppgiften
kodas som i tva byte enligt version.revision.
Utgavan kodas med 1.4dvs. 0x01 0x04.

2-15

Ledigt utrymme (14 byte).

0-1

Landskod Avser landskod dér foretaget &r
registrerat (2 byte enligt EU standard se
uppbyggnad av VAT nummer).

2-15

Organisationsnummer Avser
organisationsnummer pa det foretag dar
kortinnehavaren ar anstélld. lagras som en
stréng och avslutas med 0x00.

Nationalitet (ej vid SE-personnummer)
Lagras som strang med langd 2 byte enligt EU
standard (t.ex. "SE”). Stréngen skall inte
avslutas utan fortsédtter med Personnummer i
nasta adress.

2-15

Personnummer Personnummer lagras som en
strang (t ex "196612241234") med l&ngden 12
byte (max 14 byte). Den sammansatta stréngen
avslutas med 0x00.

0x51/0x8a

0-2

0-47

Foretagsnamn Avser namnet pd det foretag
dar kortinnehavaren ar anstalld. Uppgiften
lagras som en strang (langd 48 byte) och
avslutas med 0x00.

0x51/0x8b

0-7

LF serienummer Uppgiften lagras som ett 64
bitars ord (unsigned long long) med
ordningsfoljden MSB pa lagsta adress (big
endian eller network byte order). EM4102
kortets 40 bitar motsvarar de minst signifikanta
bitarna i det 64 hits ordet motsvarande byte 3-7
(av byte 0-7).

8-15

Giltighetstid Avser tiden som ID06 kortet &r
giltigt. Uppgiften sparas som en strang i
formatet YYYYMMDD (t ex "20071231") med
langden 8 byte. Strangen avslutas inte med
0x00.

0—
15

Kortnummer Kortnummer enligt strukturen AA-
0606-000121 som lagras som alfanumerisk
strang vilken avslutas med 0x00.

0-15

URL (hostname) till ID06 spérrserver

URL till server for anslutning till central D06
tjdnst t ex for sparrlista. Strangen avslutas med
0x00.

Lasning:

key A=
{KEY_IDOBUSERY}.
Skrivning:

key B =
{KEY_CARDMAN}.

For Landskod se exempelvis
http://ec.europa.eu/taxatio
n_customs/vies/sv/viesho
me.htm
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Aktor som AID Block | Byte | Datastruktur Note Sékerhet och rattigheter
ansvarar for function cluster
uE)pglfterna zciggﬁéation
pa kortet code
Aktuella utbildningskoder Lagras som For L&sning:
strangar vilka separerar med kommatecken | utbildnings- key A =
0-1 0-15 | och avslutas med 0x00. Utbildningskoderna | koder se punkt | {KEY_IDO6USER}.
utgors av en tvastallig textstrang (totalt 32 4.6 Skrivning:
0x51/0x8c tecken). key B =
Anhérigs Telefonnummer 2 Innehaller {KEY_COMPANY}.
2 0-15 | uppgift med telefonnummer till ndrmast Andra rattigheter:
anhdrig. Strangen avslutas med 0x00. key B =
Eget mobilnummer 1 Innehaller uppgift med {K,,EY—COMPANY}'
0 0-15 | telefonnummer till egen mobiltelefon. Iforetaget "a'? (och ska)
Stréngen avslutas med 0x00. a”d“?‘ key B till egen
Nérmast anhérig_Innehaller namn pa hemlig nyckel.
| ot |ty Suengen stz e
applikationerna pa kortet
och initierar med 0x00
Foretaget 0-11 varden samt satter upp
sékerhetsstrukturen med
nycklar etc.
Personlig kod (PIN) Méjlighet till lagring av
0x51/0x8d fyrstéllig (eller langre) personlig kod som
tilldelas av Foretaget. Personliga koder
hanteras normalt av ett centralt system och
2 ar da atkomliga "on-line”. Lokal atkomst i
"off-line” kan behdvas for vissa driftfall.
1215 Uppgiften lagras som ett 32 bitars ord
(unsigned long) med ordningsféljden MSB
pa lagsta adress (big endian? eller network
byte order). Rekommendationen &r att
formatera talet decimalt med féregéende
nollutfylinad och att anvénda de minst
signifikanta (fyra) siffrorna med
ordningsfoljden MSB till LSB.
System- och anldggningsspecifika uppagifter Anvéndning av dessa
Systemleverantoren kan registrera sig for att erhalla nycklar &r System-
en egen unik AID. Systemleverantéren kan hér skriva integratorens beslut.
och l&sa systemspecifika uppgifter. Applikationen
TBD- maste registre'ras. pa kortet i MAD av Ungvaren eller
~ System- cc/TBD- 0- | genom auktorisation av denne. Systemintegratdren
integratoren 2cdxx behéver tillgang till {KEYTISSUER} for attokunna
lagga in sin applikation pa kortet (forsta gangen).
Applikationen &r inte nddvandig for att uppna
grundfunktioner i ID06. Systemintegratdren ar sjalv
ansvarig for att rekvirera ett AID fran Mifare
standardisation group.

Obs! En stréang kan uppta hela det angivna teckenutrymmet varvid det avslutande tecknet 0x00 inte behdvs.
Textstrangar skall kodas enligt 1ISO-8859-15 (1 byte per tecken).

U The adjectives big-endian and little-endian refer to which bytes are most significant in multi-byte data types and describe
the order in which a sequence of bytes is stored in a computet’s memory.
In a big-endian system, the most significant value in the sequence is stored at the lowest storage address
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“ISO 8859-15 is part 15 of SO 8859, a standard character encoding defined by International
Organization for Standardization. It is also known as Latin-9, and unofficially as Latin-0 but not as Latin-
15. It is similar to ISO 8859-1 but replaces some less common symbols with the euro sign and some other
characters that were missing. It encodes characters as 8 bits and can be used to represent the alphabet and
other important characters for storing English, French, German, Spanish and Portuguese (among other
western European languages) texts on computers. All the printable characters from both 1SO 8859-1 and
ISO 8859-15 are also found in Windows-1252.”

4.5 Nycklar for atkomst och skrivning av uppgifter pa kortet

Lasning och skrivning (samt andring av nycklar) av uppgifter pa Mifare kortet skyddas av nycklar med en
langd om 48 bitar vardera. Relevanta nycklar erhalls efter tecknande av ett NDA (Non-disclosure
agreement) med Sveriges Byggindustrier. D06 tillampar en modell dar key A anvénds for lasrattigheter till
samtliga uppgifter som ryms inom applikationen. Nyckel key B anvéands pa samma satt for skrivrattigheter.
Féljande nycklar behdver hanteras inom verksamheter i anslutning till ID06:

e KEY_ISSUER
Anvands for att gora forandringar i MAD t e x att lagga till en ny applikation pa kortet.

e KEY_IDO6USER
Anvands for att lasa samtliga 1D06 uppgifter pa kortet.

e KEY_CARDMAN

Anvands av kortleverantor for att skriva uppgifter pa kortet. Nyckeln véljs fritt av ackrediterad
kortleverantor. Om det finns anledning att i efterhand andra de uppgifter som kortleverantor svarar for sa
kan detta ske med anvéandning av vald nyckel.

e KEY_COMPANY

Anvands av Foretaget for att skriva uppgifter samt att uppdatera skrivnyckel (key B) for att hindra andra
foretag fran att andra uppgifter. Nyckeln erhalls fran Sveriges Byggindustrier efter ackreditering av
Systemintegratdren och infogas i dennes administrativa D06 system. En ny foretagsspecifik nyckel skall
distribueras med den applikation fran Systemintegratéren som anvéands for att administrera ID06 systemet.
Nyckelserier for levererade system kan véljas fritt av Systemintegratdren men skall vara unikt for
respektive foretag (anldggning). Det ar Systemintegratorens ansvar att fora en forteckning éver och
sékerstalla skyddet av levererade system med tillhérande unika nycklar.

4.6 Utbildningskoder

For framtida behov finns en méjlighet att inom tekniken lagra uppgifter om individuell kompetens
avseende styrkt behorighet for sarskilda yrkesomraden. Da det for narvarande inte finns nagon standard for
utbildningskoder ska nedanstaende tabell endast ses som vagledande information avseende dagsrelevant
kodifiering. For ytterligare information kontakta Sveriges Byggindustrier. Observera att detta inte ingar i
ID06-systemet.
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Utbildningskod | Utbildning Anmarkning
BB Betongborr
BS Betongsag
EA Elektriska arbeten
HA Heta arbeten
KR Kranar av olika slag
LI Liftar av olika slag
MS Motorsag
TR Truckutbildning
ST Stallningsbyggnad

4.7 Léasare och applikationslésningar

Kortl&sare inom systemet ska stédja behorighetskort ID0O6 med alternativ for kombinationslasare samt
magnetremsa. Lasarens utférande ska tydligt framga av leverantdrens specifikation. Lésare och
applikationer ska fungera savél offline som online.

Lasare och applikationer ska uppfylla de krav och tekniska specifikationer som framgar av bilaga 5.

Utskrifter fran avlasning av behorighetskort ID06, ska forses med skrivskydd samt omfatta uppgifter som
foljer av punkterna 1.1 och/eller 1.2. Utskrifter och klartextinformation ska endast kunna gdras och ses av
behorig person (registeransvarig). Med behorig person avses den som for narvaroforteckning pa
arbetsplatsen samt fatt godkannande av behorig firmatecknare hos den som har samordningsansvaret pa
arbetsplatsen. Behorig person maste bekrafta begard utskrift och/eller klartextinformation med ett sparbart
lésenord. All personlig information som dverfors inom systemet ska krypteras och endast kunna l&sas i
klartext av den som fatt behdrighet for detta enligt ovan.

5 Sakerhet

5.1 Visuell sadkerhet behorighetskort

Beharighetskort 1D06 kortet forses med obligatoriska uppgifter enligt bilaga 1. Ackrediterad leverantor far
i samband med ackrediteringen tillgang till det skyddade tryckunderlaget avseende korttillverkning av
Sveriges Byggindustrier.

5.2 Avlasningssakerhet behérighetskort

HE-delen (Mifare)

Genom sina inbyggda sékerhetsdelar ges anvandarna en hog sakerhet som lampar sig val for t.ex. lagring
av personuppgifter och passerkontroll till stationdra kontor och eller sérskilt kansliga utrymmen.

LF-delen (EM)

Saknar automatisktinbyggda sakerhetsdelar och lampar sig darfor till mindre kansliga delar sasom allméant
tilltrade till byggarbetsplats och andra delar av en byggarbetsplats dar sakerhetsnivaerna ar mattliga. LF-
delen anvéands med fordel, beroende av det langre lasavstandet, till daglig in- och utpassering enligt
punkterna 1.1 och 1.2.

5.3 Unicitet behérighetskort

Saval del 1 som del 2 (HF + LF) ska kunna kommunicera det unika kortnumret. P4 HF-delen laggs darfor
aven LF numret in sd att en LF lasare kan anvandas for daglig in- och utpassering.
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5.4 Korthummer

Varje kort forses med ett unikt kortnummer enligt féljande struktur: Tkn 0-2 (ackrediteringskod for
respektive leverantor) - Tkn 3-6 (utfardande ar och manad) - Tkn 7-12 (Ipnummer pa utfardade kort fran
respektive leverantor) AA-0606-000121. Den tvastélliga bokstavskoden jamte relevant kodnyckel for
mifare-MAD tilldelas ackrediterad leverantdr av Sveriges Byggindustrier. Endast detta kortnummer
aberopas nar kort rapporteras som saknat/upphittat, behéver aterkallas eller sparras.

5.5 Utfardande av kortrattigheter

For att ge t.ex. en underleverantor réttigheter ska behorig person, enligt 4.7, anvénda det egna kortet som
inloggningsverifikat.

5.6 Tillatna kortamnes- och behorighetskortsleveranttrer

Sveriges Byggindustrier ackrediterar aktuella kortamnestillverkare och forser dessa med underlag for
tillverkning av korten (enligt bilaga 1). Kortdmnesleverantor levererar sedan kort for personifiering till
ackrediterad kortleverantér som har egen tryckmgjlighet (inkl programmeringsmojligheter) alternativt
tillhandahaller tjansten att kunna tillverka personifierade kort med uppgiftsinlamning via t.ex ett
webbgransnitt. Foretag skall ha ratt att begransa vilka som far tillverka deras kort, samt vilka som de vill
tillverka kort at.

Aven leverantorer av lasare och applikationer ska ackrediteras av Sveriges Byggindustrier enligt 10.
5.7 Pinkod

Eftersom behorighetskorten ska kunna anvéandas pa olika byggarbetsplatser utan koppling till varandra
maste hanteringen av den personliga pinkoden noga beaktas sa att kortinnehavaren, genom behérig person,
kan tilldelas lokala rattigheter pa byggarbetsplatserna.

6 Register och sparrlista

6.1 Registrering av behoérighetskort

Ackrediterad kortleverant0r registrerar varje levererat kort, genom att for varje kund ange det unika
kortnumret jamte giltighetstid i ett personanonymt arkiv. Det &r endast kortinnehavaren och/eller den
personuppgiftsansvarige hos respektive arbetsgivare som far ta del av uppgifterna i detta arkiv. | fall av att
kort anméls forsvunnet och/eller kortinnehavaren byter arbetsgivare ska kortet, genom anmalan fran
arbetsgivaren, avforas fran arkivet. Kortnummer som blivit avfort fran arkivet far inte ateranvandas inom
tolv (12) manader. Sparrat (inaktivt) kort kan goras aktivt igen, under férutsattning att kortinnehavaren
vidimerat att sparr kan hévas.

6.2 Sparrlista behodrighetskort

En gemensam sparrlista kan komma att séttas upp for att halla reda pa vilka kort som &r aktiverade i
systemet. Denna sparrlista uppréttas i sa fall av Sveriges Byggindustrier eller av de utsedd organisation.
Ackrediterad kortleverantor ska i sadan lista fora upp varje levererat kort, genom att dar ange kortnumret
jamte giltighetstid. Ett kort ska, oaktat gemensam spérrlist, kunna sparras 365/24 Spdrrlistan ska kunna
nas via internetanrop bade for automatisk kontroll (webb services genom M2M anrop) eller manuell
kontroll via en webbsida. Sparr av kort bér dven kunna goras via telefon till respektive ackrediterad
kortleverantdr. | fall att sddan gemensam sparrlista inte upprattas ska ackrediterad kortleverantor uppratta
sparrservice enligt 6.1.

6.3 Spérr och kontroll av behdrighetskort

Det &r endast kortinnehavaren eller dennes arbetsgivare som kan spérra ett kort. Inga personliga uppgifter
far erhallas via sparrforfragan. Om person och/eller instans vill ha fordjupad information kring ett
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kortnummer, kontaktas kortleverantoren via den unika ackrediteringskoden. Kortleverant6ren kan da
upplysa om kortinnehavarens arbetsgivartillndrighet. Det ar darefter upp till arbetsgivaren att eventuellt ge
mer detaljerad information kring specifikt korthummer.

Innan behdrighetskort aktiveras for tilltréde till en ny byggarbetsplats ska kontroll mot spérrfunktion ske.
Vid sadan kontroll verifieras att behdrighetskortet inte ar anmalt saknat, passerat sin giltighetstid eller
sparrat av annan anledning.

7  Grafiskprofil behorighetskort

Grafisk formgivning och 6vriga uppgifter avseende behdrighetskort ID06 framgar av bilaga 1.

Obligatoriska faktauppgifter pa kortens framsida ar: Féretagsnamn, organisationsnummer, for- och
efternamn, fotografi, korthummer samt uppgift om giltighetstid. 1 fall av enskild firma skrivs istéllet for
organisationsnummer, Enskild Firma, pa platsen for organisationsnummer.

Obligatoriska faktauppgifter pa kortets baksida ar: webbadress till sparrservice (www.id06.se) samt adress
dit upphittat kort ska sandas.

8 Bestallning av behorighetskort fran ackrediterad leverantor

Bestallning av kort fran foretag till ackrediterad kortleverantor ska ske skriftligt och genom behérig
firmatecknare. Leverans av kort till kund ska ske genom sékerstalld process.

Vid bestallning av nya kort ska ackrediterad kortleverantor skerstélla att processer uppréttas for;

e att kunna logga in pa webb baserad bestallningslista

e att kunna anvanda det egna ID-kortet (och ev. Pinkod) i lasaren som kommer att finnas hos
anvandarna.

e Skapa rutiner som sakerstéller att det endast &r behorig firmatecknare som bestéller korten samt
kontrollera att anmalt organisationsnummer stimmer med bolagshamnet.

9 Skydd av personuppagifter enligt Personuppgiftslagen (PUL)

For att skydda personuppgifter har ackrediterade leverantdrer skyldighet att for egen del samt i
leverantdrsforhallanden med kunder, samarbetspartners och/eller slutanvandare tillse att krav som foljer av
Personuppgiftslagen efterlevs, dokumenteras och sékerstélls. Med anledning av detta fortydligar ID06-
standarden nedanstaende tolkningar och moment. Ackrediterad leverantor ska, i sin bearbetning av 1D06-
standarens krav samt vid utveckling av produkter och tjanster, sarskilt beakta dessa vasentliga delar.

Ackrediterad leverantor ska, via en funktion med sparbara losenord, sékerstalla att skrivskydd, kryptering
och behdrighetskrav for dtkomst och hantering av de uppgifter och loggar som foljer av behdrighetskorten
och dagliga in- och utpasseringsdata via l&sare och dartill anslutna applikationer, uppfyller kraven enligt
personuppgiftslagen. All personlig information som lagras, hanteras och dverférs inom systemet ska
krypteras och endast kunna lasas i klartext av den som fatt behorighet for detta. Behdrighet ges till den
person som enligt de Allménna bestammelserna 1D06 ska féra den dagliga narvaroféreteckningen
(vanligtvis platschefen hos general- eller totalentreprendren). Denna person anges som den
registeransvarige inom 1D06-systemet.

Ackrediterad leverantor ska vidare sakerstalla att uppgifter inom systemet, som exempelvis loggar fran
dagliga in- och utpasseringar, inte i efterhand kan forvanskas och/eller dndras.
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Ackrediterad leverantor ska forvara erhallna ID06-nycklar pa ett sadant sétt att de inte kan komma tredje
man tillhanda.

Ackrediterad leverantdr ska sakerstalla att den enskilda personens ratt till registerutdrag tillgodoses.

Ackrediterad leverantor ska tillse att rutiner finns dokumenterade som reglerar att personuppgifter som
tillhandahalls inom ramen for ID06, endast anvands i avsett syfte i enlighet denna standard och dartill
refererande dokument. Ackrediterad leverantor ska i leveransforhallande med kund och/eller
samarbetspartner vid relevans upprétta ett s.k. Personuppgiftsbitrddesavtal i enlighet med
Personuppgiftslagen.

Personuppgiftslagen (PUL), staller hoga krav pa att varje individ ska ha mojlighet att godkénna samt ha
kunskap i vad godkénnandet innebér. Varje individ godkénner hanteringen av personuppgifter inom ID06 i
samband med utkvittering av behdrighetskortet fran sin arbetsgivare. | samband med utkvitteringen av
behdrighetskort ska varje individ fa ett informationsmaterial som uppfyller kraven i PUL. | detta
informationsmaterial ska syfte och mal med 1D06 framgar jamte den enskilda individens rétt till
registerutdrag samt hur detta utdrag kan fas. ID06-standarden exemplifierar i bilaga 6, hur sadan kvittens
jamte information till enskild individ kan tillgodoses.

Det ytterst upp till ackrediterad leverantdr att gentemot kunder, samarbetspartners och/eller slutanvandare,
ansvara for att uppgifter som faller inom ramen for PUL hanteras pa ett korrekt satt. Ackrediterad
leverantor ska darfor sékerstéalla och med kunder, samarbetspartners och/eller slutanvéndare tydligt reglera
att skapade underlag enligt ID06-standarden (punkterna 1.1 och 1.2) inte anvands i andra syften &n det som
foljer av ID06- Allmanna bestammelser om legitimationsplikt och narvaroredovisning.

10 Ackrediteringsomraden och omfattning

Sveriges Byggindustrier ackrediterar leverantorer inom nedanstaende omraden. Leverantér kan bli
ackrediterad for enskilt omrade (1-3), eller for flera omraden (1-3). Av ackrediteringsforbindelsen framgar
respektive leverantors ackrediteringsomrade. Omfattningen av och de specifika villkoren for respektive
ackreditering framgar av refererande ackrediteringshilaga. Ackrediterad leverantér forbinder sig att till
slutkund skriftligen intyga att levererad kortdmnen, behérighetskort, lasare och/eller applikation fullt ut
foljer och fungerar inom 1D06-standarden (inklusive refererande bilagor).

Leverantdr som onskar bli ackrediterad ska skriftligen anséka om detta genom sénda in ett, enligt
anvisningarna, i fyllt exemplar av ackrediteringsforbindelsen (bilaga 2) till Sveriges Byggindustrier.

e Box 5054, 102 42 Stockholm. Mark kuvert: ID06- ackreditering.

I samband med ackrediteringen ska leverantdren underteckna en ackrediteringsforbindelse (bilaga 2).
Leverantorer tilldelas vid ackreditering en kod enligt 5.4 (Tkn 0-2). Koden anvénds sedan som verifikat
inom 1D06.

1. Ackrediterad kortamnesleverantor ID06 (bilaga 3).
2. Ackrediterad kortleverantor ID06 (bilaga 4).
3. Ackrediterad lasar- och applikationsleverantor 1D06 (bilaga 5).
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Leverantor kan, vid asidosattande av nagon av nedanstaende punkter, fa ackrediteringen upphéavd.

Inte erlagt den arliga ackrediteringsavgiften (faststalls arligen av Sveriges Byggindustrier).

Anvander varumérket i strid mot detta dokument med refererande dokument.

Leverera produkter i strid med detta dokument med refererande dokument.

Samarbetar med icke ackrediterade partners inom delar som regleras av ackrediteringsomfattningen.
Motverkar Sveriges Byggindustriers syften med 1D06.

Delger utomstaende part information som foljer av registreringar samt in- och utpasseringar enligt 1.2.
Bedriver verksamhet i strid med géllande svensk lagstiftning och/eller &r foremal for myndighets-
utredning om lag6vertradelse.

e Inte foljer upprattade avtal med slutkunder och/eller undanlatit att uppratta och félja s.k.
Personuppgiftsbitrddesavtal enligt punkt 9 denna standard i enlighet med Personuppgiftslagen.

Sveriges Byggindustrier friskriver sig fran juridiskt ansvar som kan uppsta genom avtal mellan
ackrediterad leverantor och Sveriges Byggindustrier samt mellan ackrediterad leverantor och slutkund da
detta dokument med tillhrande dokument aberopats.

Sveriges Byggindustrier ger fortlopande information kring aktuella ackrediteringar pa www.id06.se .
11 Forteckning Over tillhorande bilagor

Bilaga 1: Behdrighetskort ID06

Bilaga 2: Ackrediteringsférbindelse 1D06

Bilaga 3: Ackrediterad kortamnesleverantor ID06

Bilaga 4: Ackrediterad kortleverantor IDO6

Bilaga 5: Ackrediterad lasar- och applikationsleverantér ID06

Bilaga 6: Exempel pa kortkvittens och ID06-information till enskild individ

SVERIGES BYGGINDUSTRIER
Foretagsenheten
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